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Chi e Websense

Più di 24,000 aziende nel mondo utilizzano Websense
Più di 24.5 million di utenti attivi
Fatturato 2005: $196.2m
Cashflow: $300.4m (al 30.09.06)
Fondata nel 1994, Websense, Inc. 
(NASDAQ: WBSN)
Leader in soluzioni di Web Filtering 
(Gartner) e uno dei principali fornitori
di software web security
650+ impiegati worldwide



Security Trends



2006 CSI/FBI Computer Crime and Security Survey 
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Security Technologies in Use

Il 65% degli interpellati subisce ancora attacchi alla propria rete



Evidenze

Il 79% di tutte le minacce sono Web-based
Spyware/Driveby - 88% degli IT specialist trovano le loro reti
infestate da spyware

Trojans - ~ 3x aumento dei siti che ospitano Trojan per Phishing

Keyloggers Almeno 1 dipendente su 5 ha lanciato un keylogger
in rete

Malicious Websites aumento del 100% nel numero di siti

Phishing/Pharming aumento del 10% al mese

Bots In Agosto, 2006 c erano 7,616,247 bot attivi

Gli attacchi stanno diventando molto piú mirati
Non ci sono signature o firme per un attacco mirato

Source: ITToolBox; Websense, Harris Interactive; Symantec; RSA; CipherTrust



Crimeware  

Gli attacchi sono sempre più motivati da ragioni economiche
Crimeware hosting sites aumentati del 100%

I criminali stanno trovando più efficaci gli attacchi mirati
Gli email attachments stanno diventando meno efficaci
pechè gli utenti sono consapevoli del rischio
Attaccare siti specifici permette ai criminali di puntare gruppi
specifici di utenti che frequentano regolarmente questi siti

E emerso e sta crescendo un mercato nero del crimeware
Il 15% di tutti i siti maliziosi classificati usa kit semilavorati di 
codici facilmente reperibili su internet

Websense Security Labs, Oct 06



Phishing

Anti-Phishing Working Group, Sept 06




